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DO QUE SE TRATA A

Lei n.13.709/2018

Dispde sobre o tratamento de dados
pessoais, por meio fisico (papel) e
digital (sistemas, apps, plataformas e
outras), com o objetivo de proteger
os direitos  fundamentais  de
liberdade e de privacidade e o livre
desenvolvimento da personalidade
da pessoa natural.

A LGPD visa proteger os dados
pessoais da pessoa natural (pessoa

fisica), para garantir a sua privacidade
PROTEGENDO OS e suas liberdades individuais.
DADOS PESSOAIS
PROTEGE-SE As Lembrando que privacidade ¢ o

direito de um individuo ser deixado

PESSOAS- sozinho e no controle de informacdes
- José Fernando Marucci SIS S IE=NTe
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A QUEM SE APLICA?

Aplica-se para todas as pessoas juridicas de
direito privado e direito publico, e tambéem as
pessoas fisicas que realizarem tratamento de
dados pessoais para fins econdmicos.

A Unica excecao sera com relacao a alguns
tipos de tratamentos, que nao se aplica a
LGPD, tais como:

| - realizado por pessoa natural para fins
exclusivamente particulares e nao
economicos;

Il - realizado para fins exclusivamente:

a) jornalistico e artisticos; ou

b) académicos, aplicando-se a esta hipotese
os arts. 7° e 11 desta Lei;

Il - realizado para fins exclusivos de:

a) seguranca publica;

b) defesa nacional;

¢) seguranca do Estado; ou

d) atividades de investigacao e repressao de
infracdes penais.

Importante, que a ANPD ira regulamentara
normas para a aplicacao da LGPD para
microempresas e empresas de pequeno
porte.

AUTODETERMINACAO

Informativa

E a faculdade do particular
determinar e controlar a utilizacao de
seus dados.

A LGPD muda completamente o
jogo”. Os dados pessoais sao dos
titulares, que devem ter total controle
sobre a utilizacao dos seus dados
pelos agentes de tratamento.

ONDE SE APLICA

A LGPD?

A LGPD tem aplicacao extraterritorial,
OU seja, nao se destina apenas as
pessoas  juridicas e naturais
localizadas no Brasil.

Tratou dados no Brasil?

Ofereceu servicos e bens no Brasil?

Coletou dados de pessoas no Brasil?

Aplica-se a LGPD.

Pagina 03




Vanzo Advogados

ATORES

No Tratamento de
Dados Pessoais

titular. pessoa natural a quem se referem os
dados pessoais que sao objeto de
tratamento;

agentes de tratamento: o controlador e o
operador;

controlador. pessoa natural ou juridica, de
direito publico ou privado, a quem competem
as decisdes referentes ao tratamento de
dados pessoais;

operador. pessoa hatural ou juridica, de
direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do
controlador;

encarregado: pessoa indicada pelo
controlador e operador para atuar como
canal de comunicacao entre o controlador, os
titulares dos dados e a Autoridade Nacional
de Protecao de Dados (ANPD)

Dados
Pessoais
pertencem
ao titular!

O QUEE
Dado Pessoal?

informacao

Dados Pessoais:
relacionada a pessoa  natural
identificada ou identificavel;

Dados identificaveis: sao aqueles que
vOCé nao consegue diretamente
saber quem é o titular, mas em
conjunto com outras informacoes e
possivel atingir esse objetivo: o
numero do cartao de credito, o IP do
computador, o nome da empresa
que a pessoa trabalha, o numero de
uma nota fiscal, etc.

C-321

RG/CPF Placa Veicular

Localizacao/GPS Estado Civil
) [eF
- —
@ —H
Internet Perfil
Protocol - IP Comportamental
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Lembre-se
sempre: a
LGPD visa
proteger as
pessoas
(titulares dos
dados)!

E O DADO SENSIVEL?

Dado Sensivel: dado pessoal
sobre origem racial ou étnica,
conviccao religiosa, opiniao
politica, filiacao a sindicato ou a
organizacao de carater
religioso, filosofico ou politico,
dado referente a saude ou a
vida sexual, dado genético ou
biométrico, quando vinculado
a uma pessoa natural;

Dados sensiveis podem
acarretar algum tipo de
discriminacao para o titular, por
isso, deve-se evitar de coleta-
lo. Se for necessario, por uma
obrigacao legal ou  por
interesse  do agente de
tratamento, deve-se
implementar medidas de
segurangca  mais  eficazes,
justamente, para evitar sofram
algum tipo de descriminacao.
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O QUEE

O Tratamento de
Dados Pessoais?

Toda operacao realizada com dados pessoais.

A Lei apresenta 20 exemplos tratamentos: coleta, producao, recepcao, classificacao,
utilizacao, acesso, reproducao, transmissao, distribuicao, processamento,
arquivamento, armazenamento, eliminacao, avaliacao ou controle da informacao,
modificacao, comunicacao, transferéncia, difusao ou extracao;

EXEMPLOS DE TRATAMENTO DE DADOS

=23 =
= =R ]
SEE $ O ‘
Recebimento Emissao de Ficha cadastral
de curriculo nota fiscal
= -, [
B=A —
— A
|} |}
COTTE o Arquivo de Planilhas de analise

documentos de comissoes
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COMALGPD EM
VIGOR

Como Posso Realizar
o Tratamento de
Dados Pessoais?

Para realizar as atividades de
tratamento de dados pessoais deve-
se ater-se a boa-fé e os principios da
LGPD:

e Finalidade:

Adequacao;
* Necessidade;
e Livre acesso;
e Transparéncia;

e Segurancga;

¢ Prevencao;

Exemplo:
Atividade de Tratamento: Coleta de Curriculo » N&o discriminacao;
¢ Finalidade: coleta-se o curriculo para que e Responsabilizacdo e prestacao
o candidato possa participar de um de contas.

processo seletivo, para eventualmente
ser contratado;

e Adequacao: utilizar-se do curriculo Banco de Dados

somente para a finalidade da coleta e pertence ao Agente
para nenhuma outra atividade de
de Tratamento

(Controlador ou
e Necessidade: coleta-se somente os o er) Dad
dados pessoais necessarios para a perador), € os Dados

entrevista (finalidade). Pessoais pertencem
aos Titulares.

tratamento;
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BASE LEGAL

legal, que sao as seguintes:

DADO PESSOAL (ART. 7°)

Consentimento

Cumprimento de obrigacao legal
ou regulatoéria

Execucao de Politicas Publicas

para uso compartilhado e previstas
em leis

Estudos por 6rgao de pesquisa

Execucao de contratos/diligéncias
pré-contratuais

Exercicio regular de direitos em

processo administrativo, judicial ou
arbitral

@ Protecao da vida

®R) ®) R ®) B ®)

Tutela de saude

@ Interesses legitimos do
controlador/terceiros

@ Protecao ao crédito

Além dos principios, as atividades de tratamento de dados pessoais devem ter uma base

BASE LEGAL PARA O TRATAMENTO DE DADOS

Logo, para o Agente de Tratamento ter o dado pessoal no seu banco de dados deve
ter atender aos PRINCIPIOS e ter uma BASE LEGAL, caso contrario, ndo deve manter
este dado pessoal no seu banco de dados.

DADO SENSIVEL (ART. 11)

@ Consentimento

@ Cumprimento de obrigacao legal
ou regulatoria

Execucao de Politicas Publicas

@ para uso compartilhado e previstas
em leis

Estudos por 6rgao de pesquisa
Exercicio regular de direitos em
processo administrativo, judicial ou

arbitral

Protecao da vida

Tutela de saude

R) ®R) ®) ®)

Garantia da prevencao a fraude e a
seguranca do titular, nos processos
de identificacao e autenticacao de
cadastro em sistemas eletronicos,
resguardados os direitos
mencionados no art. 9° desta Lei e
exceto no caso de prevalecerem
direitos e liberdades fundamentais
do titular que exijam a protecao
dos dados pessoais

®)
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O TRATAMENTO DE

DADOS APOS A LGPD

Pessoa
Natural
(Autodeterminacao
Informativa)

| Dados
R = | Pessoais

Principios
Bases (finalidade,
Legais adequacao

e necessidade

(@

Banco de Dados dos
Agentes de Tratamento
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DIREITOS DOS
TITULARES

O titular dos dados pessoais tem direito a
obter do controlador, em relacao aos dados
do titular por ele tratados, a qualquer
momento e mediante requisicao:

Confirmacao da existéncia de tratamento;
Acesso aos Dados;

Correcao de dados incompletos, inexatos ou
desatualizados;

Portabilidade dos dados a outro fornecedor
de servico ou produto de acordo com a
regulamentacao da autoridade nacional;

Eliminacao dos dados pessoais tratados com
o consentimento do titular;

Informacao sobre o compartilhamento de
dados;

Informacao sobre a possibilidade de nao
fornecer consentimento e sobre as
consequéncias da negativa;

Revogacao do consentimento, nos termos
do § 5° do art. 8° desta Lei.

O titular dos dados pessoais tem o direito de
peticionar em relacao aos seus dados contra
o controlador e perante a autoridade
nacional. O controlador, por sua vez, deve
responder no prazo de 15 dias, sem custos
para o titular,
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QUEM SAO
Os Sujeitos

Envolvidos no
Tratamento de
Dados?

2

O Dados Pessoais e
Dados Sensiveis

s n

| ?

Titular de Dados "\ Controlador
) -\

N

/\

Operador

ANPD: fiscaliza e impde san¢oes

SN

Encarregado de

PROCON, MINISTERIO PUBLICO
e SINDICATOS: podem proteger
o titular de dados

Protecao de Dados

O Encarregado
€ o canal de
comunicacao
da empresa
com os
titulares de
dados e a ANPD

QUEME

O Encarregado de
Protecao de Dados?

E o canal de comunicacdo entre o
CONTROLADOR, os TITULARES DE
DADOS e a AUTORIDADE NACIONAL
e sua a identidade e as informacoes
de contato do encarregado deverao
ser divulgadas publicamente, de
forma clara e objetiva,
preferencialmente no sitio eletrénico
do controlador.
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ATIVIDADES

Do Encarregado de
Protecao de Dados

Pela LGPD, o Encarregado de Protecao de
Dados possui as seguintes atividades:

| - aceitar reclamacoes e comunicacoes dos
titulares, prestar esclarecimentos e adotar
providéncias;

I - receber comunicacdes da autoridade
nacional e adotar providéncias;

lll - orientar os funcionarios e os contratados
da entidade a respeito das praticas a serem
tomadas em relacao

a protecao de dados pessoais; e

IV - executar as demais atribuicoes
determinadas pelo controlador ou
estabelecidas em normas

complementares.

O Encarregado
de Protecao de
Dados tem a
funcao de
proteger os
titulares de
dados

E MAIS!

De acordo com ABNT NBR ISSO/IEC
27701.2019, que trata do Sistema de
Gestao da Privacidade da Informacao -
SGPI, complementa a LGPD,
orientando que:

Convém que a pessoa responsavel,
quando apropriado:

e segja independente e reporte
diretamente para o nivel gerencial
apropriado da organizacao, para
assegurar uma efetiva gestao de
riscos de privacidade;

e esteja envolvida na gestdao de
todas as questdoes que estejam
relacionadas ao tratamento de DP;

e seja um especialista na legislacgao,
na regulamentacao e na pratica de
protecao de dados;

e atue como um ponto de contato
junto as autoridades de supervisao;

e informe a Alta Direcao e aos
empregados da organizagao sobre
as suas obrigacdes em relacao ao
tratamento de DP;

e forneca orientacdes em relacao as
avaliacdes de  impacto de
privacidade conduzidas pela
organizacao
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QUAIS AS
PENALIDADES

Em Caso de
Descumprimento da
LGPD?

Penalidades:

| - adverténcia, com indicacdao de prazo para
adocao de medidas corretivas;

Il - multa simples, de até 2% (dois por cento) do
faturamento da pessoa juridica de direito
privado, grupo ou conglomerado no Brasil no
seu ultimo exercicio, excluidos os tributos,
limitada, no total, a R$ 50.000.000,00
(cinquenta milhoes de reais) por infracao;

[l - multa diaria, observado o limite total a que
se refere o inciso l;

IV - publicizacao da infracao apos devidamente
apurada e confirmada a sua ocorréncia;

V - bloqueio dos dados pessoais a que se
refere a infragcao ate a sua regularizacao;

VI - eliminacao dos dados pessoais a que se
refere a infracao;

X - suspensao parcial do funcionamento do
banco de dados a que se refere a infragcao pelo
periodo maximo de 6 (seis) meses,

prorrogavel por igual periodo, até a
regularizacao da atividade de tratamento pelo
controlador;

Xl - suspensao do exercicio da atividade de
tratamento dos dados pessoais a que se refere
a infracao pelo periodo maximo de 6 (seis)
meses, prorrogavel por igual periodo;

Xl - proibicao parcial ou total do exercicio de
atividades relacionadas a tratamento de dados.

QUEM E
A Autoridade

Nacional de
Protecao de Dados?

Autoridade Nacional de Protecao de
Dados (ANPD), orgao da
administracao publica federal,
integrante da  Presidéncia da
Republica.

E assegurada autonomia técnica e
decisoria a ANPD.

Compete a ANPD (art. 55-J - 24
iNcCisos):

e zelar pela protecao dos dados
pessoais, nos termos da
legislacao;

e fiscalizar e aplicar sancdes em
caso de tratamento de dados
realizado em descumprimento a
legislacdo, mediante processo
administrativo que assegure o
contraditorio, a ampla defesa e o
direito de recurso;

¢ deliberar, na esfera administrativa,
em carater terminativo, sobre a
interpretacao desta Lei, as suas
competéncias e 0s casos omissos;
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QUAIS OUTROS
PROBLEMAS

O Agente de

Tratamento de Dados
Pode Incorrer em
Caso de
Descumprimento

Certamente os gastos com violacdes de
dados sao um dos maiores problemas
acarretados pelo descumprimento da LGPD.
Estes gastos consistem:

COMOEO
e Custos financeiros nha recuperagao dos COMPLIANCE

dados; A Lei Geral de
* Danos a Reputacao; Protecao de Dados

e Danos aimagem, a marca e o nome;
e Credibilidade no mercado nacional e
internacional

Os agentes de tratamento devem
adotar mecanismos e procedimentos
internos capazes de minimizar o
dano, voltados ao tratamento seguro
e adequado de dados.

O DESCUMPRIMENTO
DA LGPD A LGPD orienta ainda que:

Pode Acarretar o “Art. 46. Os agentes de tratamento
Direito a |ndenizag§o devem  adotar medidas  de
Em Favor dO Titularp seguranca, técnicas e administrativas

aptas a proteger os dados pessoais
de acessos nao autorizados e de
situacoes acidentais ou ilicitas de
destruicao, perda, alteracao,
comunicacao ou qualquer forma de
tratamento inadequado ouilicito.”

Sim. De acordo com o artigo 42, da LGPD, o
controlador ou operador que nas atividades
de tratamento de dados violar a legislacao
de protecao de dados pessoais e causar
danos ao titular, devera repara-lo.
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Sao medidas de seguranca, técnicas e administrativas:

Politicas
Registro de Atividades de Tratamento de Dados Pessoais
Treinamento e conscientizacao

ADMINISTRATIVAS

ISO 27.001 e 27.002 = SGSI - Sistema de Gestao da Seguranca da

TECNICAS Informac&o

ISO 27.701 = SGPI - Sistema de Gestao de Privacidade da Informacao

COMO EU FACO

Para Me Adequar a
LGPD?

Um projeto de adequacao € a criacao de um conjunto de acdées que permitira a
organizacao estar em conformidade com as legislacbes de protecao de dados
pessoais.

O projeto de adequacao permitira a organizacao a criar o que se chama de prova pre-
constituida (sistema de documentacao eficiente que podera fundamentar melhor
eventuais defesas administrativas e processuais futuras).

Acoes imediatas a serem realizadas com a entrada em vigor da LGPD:

L]
CRIACAO DE COMITE INTERNO
DE PRIVACIDADE DE DADOS
TREINAMENTO DOS
COLABORADORES PARA
EXPLICAR A LGPD E SUAS
NOMEAGAO DO DPO, PARA SANCOES, CONSCIENTIZANDO
ATENDER O ARTIGO 41, DA TODOS SOBRE A
LGPD NECESSIDADE DA PROTECAO
DE DADOS PESSOAIS E COM
ISSO GARANTIR A
PRIVACIDADE
LISTA DE PRESENCA PARA
CRIAR EVIDENCIA DO
TREINAMENTO
]
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O TREINAMENTO FACILITARA
REALIZACAO DO MAPEAMENTO
DE DADOS, POSTO QUE TODOS
OS COLABORADORES
COMPREENDEREM OS MOTIVOS
DA FEITURA DO MAPEAMENTO

CRIAR E REVISAR
DOCUMENTOS DIRIGIDOS AO
PUBLICO INTERNO E EXTERNO,
TAIS COMO: POLITICAS PARA O
PUBLICO INTERNO E EXTERNO;
POLITICA DE PRIVACIDADE;
AVISO DE PRIVACIDADE;
POLITICA DE SEGURANCA;
POLITICA DE RETENCAO DE
DADOS; PLANO DE GESTAO DE
INCIDENTES: VIOLACOES DE
DADOS PESSOAIS; ADITIVO AO
CONTRATO DE TRABALHO OU
POLITICA DE PRIVACIDADE
PARA OS COLABORADORES;
AVALIACAO DO LEGITIMO
INTERESSE - LIA (LEGITIMATE
INTERESTS ASSESSMENT);
RELATORIO DE IMPACTO A
PROTEGAO DE DADOS
PESSOAIS - RIPD.

Principais atividades poés-adequacao: Atualizacao constante do programa de

O

COLABORADORES ASSINAREM
O TERMO DE
CONFIDENCIALIDADE E
PROTECAO DE DADOS, PARA
ASSUMIREM PERANTE A
EMPRESA A
RESPONSABILIDADE
TRABALHISTA, CIVIL E
CRIMINAL EM CASO DE
DESCUMPRIMENTO

MAPEAMENTO E INVENTARIO
DOS DADOS PESSOAIS:
REALIZACAO DE UMA
AUDITORIA GERAL INICIAL:
CONHECER TODO O CICLO DE
VIDA DOS DADOS PESSOAIS

privacidade da organizacao - manutencao da conformidade ao longo do tempo
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COMO INICIAR

A Sua Adequacao?

Em primeiro lugar, vocé deve considerar a privacidade e a protecao de dados no seu
dia a dia!

Em qualquer empresa, ha o tratamento de dados constantemente. O usuario, da mesma
forma, sempre fornece seus dados. Tendo esse processo como logica (o usuario
sempre fornece os dados e a empresa trata dados constantemente), a privacidade e
protecao de dados deve ser colocada em primeiro lugar nas atividades da empresa.

A adequacao do tratamento de dados, portanto, € crucial para o bom funcionamento de
qualquer negocio empresarial atualmente. A auséncia de adequacao, além de ser
passivel de fiscalizacao e punicao pela ANPD, tambéem afeta diretamente os titulares de
dados pessoais.

Dessa forma, o pior cenario para os agentes de tratamento (controlador e operador)
€ nao fazer nada!
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